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i » . . Gestién Empresarial  Probabilidad
Toda organizaciéon define e implementa controles =ity
) o -Magnitud del
adecuados para monitorear su gestion, para ello se Riesgo @ dafio
debe considerar el entorno interno e identificar cudles
son las actividades mds susceptibles (vulnerables) a
ciertas amenazas (peligros, eventos desfavorables,
pérdidas), exponiendo los procesos y el nivel de calidad
de los servicios. En el momento en que se activa la
amenaza y la vulnerabilidad, surge el riesgo, ambas son
condiciones para que el riesgo exista. Una amenaza no

se puede controlar, debido a que depende de factores

Amenaza @ @® Peligro

v

externos, mientras que la
vulnerabilidad si puede controlarse. ,
Cada departamento debe tener un ("Que es amenaza? Debido a que la amenaza es
enfoque integral de la gestion de externa y es imposible evitarlo, las
riesgos para disminuir las fallas en los g 1SO/IEC 27001 lo define como: Organizaciones no pueden
procedimientos y  reducir la  “Cqusapotencial de unincidente no  confrolariay la tnica opcidn que se

probabilidad que se materialicen, deseado, que puede resultar en tiene es corregir o disminuir lo mas

por lo que confar con una  dafo a un sistema u organizacién”.  AUe s pueda.

metodologia de Gestion de Riesgos
ayuda a evaluar las amenazas € En términos generales, la amenaza  Eiémplos de amenazas:

identificar vulnerabilidades alasque o5  un  fendmeno,  sustancia, e Regulacion desfavorable.

estd expuesta la institucion, esto  getividad o condicién peligrosa que e Competencia muy agresiva.
ayuda a tener una venftaja puede ocasionar impactos e Cambios en la tecnologia.
competitiva a largo plazo ante otras  gesfavorables, pérdidas de servicios, e Pérdida de acreditaciones.
instituciones. trastornos  econdémicos o dahos e Infilfraciéon de virus informdatico.

ambientales por un determinado  ® Desfruccion de registros.
Actualmente existen herramientas  periodo, esto es algo que puede e Desastres generados por causas

consideradas mejores practicas; en  ocurrir o no, pero tiene el potencial naturales y/o humanas.

el Grupo Educatfivo del Valle se  de causar dafios graves a las e Acceso fisico no autorizado.
cuenta con la metodologia de  qgctividades o procesos de una e Inferrupcién de procesos de
gestién de riesgos que contribuye a  institucion. Nnegocios.

reducir la exposicion a las amenazas.

El riesgo existe definitivamente como una Si desea consultar ediciones anteriores de
amenaza y si no estamos preparados podemos

este boletin, puede dirigirse a la pdgina web
. de la Fundacion de la Universidad del Valle,
ser vulnerables al riesgo. MALLE  haciendo clic en el escudo de la fundacién.



https://www.fuvg.org.gt/publicaciones.php#boletin_DGGRAI
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iQué
vulnerabilidad?

La ISO/IEC 27001 lo define como:
“Debilidad de un activo o conftrol
que puede ser explotado por una o
mds amenazas”.

De manera general consiste en la
susceptibilidad, fragilidad y
exposicion de los procesos que
puedan sufrir danos debido a las
debilidades existentes dentro de una
institucién,  estas  pueden  ser
generadas por el personal, procesos
o sistemas, por lo que pueden
provocar deterioro o pérdida de los
principales servicios que se posee.

Es importante resaltar que la
vulnerabilidad se genera dentro de
la organizacion, por lo que se puede
controlar mediante el monitoreo de
las actividades para detectar las
deficiencias en los procesos.

Ejemplos de vulnerabilidades:

e Inexistencia de un sistema de
seguridad fisica integral.

e Clasificacién inadecuada de la
informacion.

e Desconocimiento de la normativa
vigente.

e Fallas en los equipos tecnoldgicos.

e Personal con comportamiento
poco ético.
e Debilitamiento de los procesos
educativos.
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Fallas en los equipos

Conclusion

Una vez exista la amenaza o dano,
las actividades pueden ser
vulnerables a generar fallas en los
procesos, porlo que se tiene el temor
a que esto suceda. Asi es como
surge el riesgo siendo “La posibilidad
de que un evento ocurra y afecte
adversamente a la consecucion de
los objetfivos”. Bajo este enfoque es
necesario comprender que para
reducir el riesgo se debe disminuir la
vulnerabilidad de las actividades vy
para ello es necesario implementar
controles preventivos y/o detectivos.
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2021:

Una organizacién consciente de su
responsabilidad frente al riesgo
reduce con mayor eficacia las
vulnerabilidades, por medio del
conocimiento y andlisis de las

amenazas, identificacién de la
infraestructura econdmica y
organizacional, diseno e
incorporaciéon de conftroles,

seguimiento y observacién  del
impacto. Todo esto ayuda a que las
instituciones sean mds resilientes.
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